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为加强互联网诊疗服务中患者个人信息和隐私保护，维

护患者合法权益，规范医务人员对用户个人信息及隐私的保

护行为，依据《中华人民共和国网络安全法》、《中华人民共

和国数据安全法》、《中华人民共和国个人信息保护法》、《中

华人民共和国医师法》、《民法典》、《信息安全技术个人信息

安全规范》、《互联网信息服务管理办法》、《关于印发互联网

诊疗管理办法（试行）等 3个文件的通知》、《互联网诊疗监

管细则（试行）》等有关规定，制定本制度。 

（一）本制度所称的互联网诊疗患者个人信息，是指患

者在互联网诊疗服务过程中产生的能够单独或者与其他信息

结合识别特定自然人（患者）的各种信息。其中，自然人（患

者）的私人生活安宁和不愿为他人知晓的私密信息为患者隐

私信息。个人信息主要包括个人基本信息（含姓名、肖像、

身份证号、手机号、家庭住址等）、检查检验报告、病历记录、

诊疗对话等。 

（二）医务人员、管理人员和技术人员等人员在处理（收

集、存储、使用、加工、传输、提供、公开等）个人信息时，

应当按照法律法规有关规定，遵循合法、正当、必要和诚信

原则，依法保护患者的个人信息及隐私安全。不得非法收集、

使用、加工、传输、买卖、提供或者公开他人个人信息。 

（三）医务、信息安全和技术部门应当采取必要的管理

和技术措施，确保个人信息安全和信息质量，并防止未经授

权的访问以及个人信息泄露、篡改、丢失。 
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（四）发生或者可能发生个人信息泄露、篡改、丢失的，

有关人员应当及时采取补救措施，并告知医院信息安全部门

（或负责人），同时，按照规定要求履行患者告知义务。构成

网络安全事件的，按照规定报告有关主管部门。 

（五）处理患者个人信息应当取得患者知情同意，法律

法规规定的情形除外。做好患者告知服务，与患者在线签订

《互联网医疗服务协议》及《个人隐私保护协议》。 

（六）医务人员收集患者的个人信息及医疗健康信息，

应符合医学诊疗规范且有助于帮助用户解决疾病和健康问

题，不应要求患者提供疾病和健康问题之外的无关信息。 

（七）访问权限管理 

1.按照最小可用原则进行患者个人信息数据访问授权。

医务部门 （或病案管理等有关部门）负责数据使用的权限管

理，根据不同人员的业务和管理情况授予不同的访问权限。 

2.医务人员可在授权范围内调阅使用患者个人信息和医

疗健康信息。非授权范围的个人信息使用应当经过医务部门

（或相关部门）审批并做好数据使用的记录管理，必要时对

个人信息采取脱敏处理。 

3.对涉及患者隐私的病历书写和调阅，除相关诊疗人员

因医疗活动需要外，其他人员不得进行。应用者（包括提供

服务医生、药师、科室管理员、管理部门等）如需调阅涉及

个人隐私病历的，需经医务部门（或相关部门）审批通过，

并做好数据使用的记录管理，必要时对个人隐私信息采取脱
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敏处理。 

（八）所有接触到个人信息人员应签订个人信息保护承

诺书。 

（九）参加互联网诊疗的医务人员登录系统需进行双因

素身份认证（至少包括登录口令、短信验证码、生物特征识

别（人脸和指纹等）信息、电子签名 USBkey 等中的两个因素）。 

（十）就诊人添加需实名认证，如身份证、医保卡、生

物特征识别等，可与公安认证或线下实名认证对接实现。 

（十一）所有用户应妥善保存好账户和口令，不得以任

何理由任何方式将账户转让、借与他人使用。如因账户、口

令、手机和电脑被借用造成个人信息泄露，当事人须承担相

关责任。 

（十二）未经患者本人授权（法律法规规定不需本人同

意的情况除外），所有用户不得向任何人提供互联网诊疗信息

系统能查看到的个人信息及医疗健康信息。所有用户不得以

复制、下载、截屏、拍照或其他方式存储、处理、传输包含

个人信息、诊疗信息等图文数据。 

（十三）定期（每年至少一次）开展个人信息保护法律

法规、政策制度等相关知识培训，提高服务和技术人员的安

全保护和风险防范意识。 

（十四）建立和健全先进实用、完整可靠的信息安全体

系，加强互联网诊疗服务的信息管理和数据安全防护。采取

技术手段，保证数据存储、传输和应用的安全，保证互联网
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诊疗服务产生的数据的访问、修改、下载等记录全程留痕、

可追溯，并做好日常管理和监督。 

（注：本制度只是范本，医疗机构可根据本机构具体情

况进行裁剪修改、完善细化） 


